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{Alguna vez has pensado que, de un dia para otro, podrias
que almacenan tus servidores? Esto es una situacion real y cada vez mdas coman.

Ataque informatico, fallo en el hardware o software, incendio.

El riesgo al que podriamos estar expuesto es alto. Lo mas importante para una empresa es
asegurar la continuidad de sus Es dificil no tener algn incidente o tener
que hacer frente a alguna o varias amenazas que, no solamente ponen en peligro los datos, sino
que afectan la economia

¢QUE APRENDERAS EN ESTE CURS0?

* Aprenderds que la Auditoria en una herramienta extraordinariamente potente si se realiza en
forma correcta ademas nos permite mantener y mejorar el sistema de gestion. No debemos
olvidar que el auditor debe participar de forma muy activa durante todo el proceso de revisiéon
de brechas, razén por la cual debemos darle importancia a nuestro crecimiento como
profesional de la seguridad y a cada intervencion auditando el SGSI.

* Durante el curso aplicaremos ejemplos reales y actualizados, realizaremos talleres y juego de
roles para poner en prdctica lo aprendido.

¢A QUIEN VA DIRIGIDO?

Gerentes, ingenieros, jefes u otras personas interesadas en desarrollar capacidades
profesionales en el dmbito de Gestion de Seguridad de la Informacion.
Auditores internos que deben actualizar sus conocimientos a la nueva versiéon de la norma.

Profesionales responsables de implementar un Sistema de Gestion de Seguridad de la
Informacion.
Docentes o instructores interesados en incrementar su conocimiento en Sistemas de Gestion
de Seguridad.
Todos aquellos profesionales que requieren ejecutar e informar sobre una auditoria de acuerdo
con ISO/IEC 27001:2022.

OBJETIVOS DEL CURSO

* Comprender los principios, conceptos, requisitos y nuevos controles de ISO / [EC 27001:2022.
* Aprender como revisar un sistema de gestion de seguridad de la informacion en version 2022.
" Desarrollar habilidades y capacidad para realizar auditorias.
* Comprender ISO 27001: 2022 y su incorporaciéon de nuevos controles.
" Explicar la finalidad de un sistema de gestion de la Seguridad de la Informacion.
" Aplicar el plan y programa de auditoria interna.
" Revision para documentar brechas en el sistema de gestion.
- Aplicar Técnicas actualizadas para la auditoria.
" Preparacion del informe de auditoria.
" Actualizar e incorporar en la auditoria los nuevos controles de la version 2022.
* Propuesta de seguimiento de no conformidades, Observaciones u Oportunidades de mejora.
" Interpretar adecuadamente la estructura de la nueva version de la Norma ISO 27001:2022.
" Propuesta de transicion a ISO 27001 ver 2022.



CONTENIDO

FUNDAMENTOS IS0 27001 VER 2022

Objetivo y campo de aplicacion.

Definicion del alcance del SGSI.

Requisitos de la norma ISO 27001:2022 en cuanto al alcance.

Definir los procesos y departamentos incluidos en el alcance del SGSI.

MODULD II: REPORTE DE CAMBIOS IS0 27002: 2022

* Principales Cambios en la nueva version.
* Incorporacion de nuevos términos y definiciones.
* Descripcion general de los nuevos controles de seguridad.
* Nueva estructura de atributos de los controles.
" Interpretacion y andlisis de nuevos controles.
* Nueva estructura de temas y controles.
* Controles que se fusionan.
* Maping I1SO 27002:2013 a 2022.

TECNICAS DE AUDITORIA SEGUN IS0 19011:2018

Inspeccion.

Observacion.

Entrevista.

Procedimiento analitico.
Integridad.

Veracidad y exactitud.
Debido cuidado profesional.
Confidencialidad.
Independencia.

Enfoque basado en la evidencia.
Enfoque basado en riesgos.

MODULO IV: CONTEXTO ORGANIZACIONAL Y LIDERAZGO

* Andlisis del contexto y alcance.
* Cumplimiento clausula 4.
* Revision del contexto.
* Necesidades y expectativas de las partes interesadas.
* Liderazgo, compromiso y gestion.
" Roles y responsabilidades.
" Recursos.




PLANIFICACION Y SOPORTE

Acciones para tratar riesgos y oportunidades.

Objetivos de seguridad de la informacién y planes para alcanzarlos.
Recursos.

Competencia.

Concienciacion.

La comunicacion.

Informacién documentada.

Liderazgo, compromiso y gestion.

Politica.

Roles y responsabilidades.

MODULO VI: OPERACION, EVALUACION DE DESEMPENO, MEJORA CONTINUA

* Planificacién y control operacional.
* Evaluacién de riesgos de seguridad de la informaciéon.
* Tratamiento de riesgos de seguridad de la informacion.

* Monitoreo, Medicién, Andlisis Y Evaluacién.
* Auditoria.

" Revision por la direccién.

* No Conformidad y Acciones Correctivas.

* Mejora Continua.

ESTRUCTURA NUEVA 1S0 27002:2022

Clausula 1 : Alcance.

Clausula 2 : Referencias normativas.

Clausula 3 : Términos, definiciones y términos abreviados.
Clausula 4 : Estructura del documento.

Clausula 5 : Organizacionales.

Clausula 6 : Personas.

Clausula 7 : Fisicos.

Clausula 8 : Tecnologicos.

Anexo A.

CONTENIDO
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